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فهرست مطالب

مقدمه�
نگاهي گذرا به روند جهاني�
آشنايي با وضعيت داخل كشور�

مروري بر اهم وقايع دهه اخير-
فهرست اهم اقدامات اساسي لازم الاجرا-
و قدرت- تحليل نقاط ضعف
نقش سازمان هاي تأثيرگذار-
توصيفي از وضعيت امنيتي سازمانهاي استان-
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مؤلفه هاي امنيت�
مقابله با حملات غير فعال:حفظ محرمانگي�

رندهيگ

data, control 
messages

داده داده

Alice Bob

Trudy

داده

كانال

فرستنده

و تبادل اطلاعات: مقدمه تعريف امنيت فضاي توليد
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و تبادل اطلاعات: مقدمه تعريف امنيت فضاي توليد

مؤلفه هاي امنيت�
مقابله با حملات فعال:حفظ يكپارچگي�

داده متفاوت
فرستنده رندهيگ

كانال data, control 
messages

داده

Alice Bob

Trudy
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و تبادل اطلاعات: مقدمه تعريف امنيت فضاي توليد

سازي امنه براي سادحل راهيك�

و ارتباطات شبكه با سايرين حذف تمامي اتصالات

قراردادن سيستمها در اتاقهاي محافظت شده

قراردادن يك محافظ در درب هر اتاق

از دستاوردهاي شبكه ها حذف بسياري
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عدم كفايت راهكارهاي سنتي دستيابي به امنيت�

امنيت همزمان با وجود دسترسي هاي كافي�

و تبادل اطلاعات: مقدمه تعريف امنيت فضاي توليد
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مؤلفه هاي امنيت�
مقابله با حملات منع سرويس:حفظ قابليت دسترسي�

 مقابله با سلب مسئوليت خودي ها : انكار ناپذيري�

مقابله با ورود به حريم خصوصي اشخاص: حفظ حريم خصوصي�

و: حفظ قابليت حسابرسي� مقابله با مخدوش كردن سوابق
رديابي آنها در سيستم 

و تبادل اطلاعات: مقدمه تعريف امنيت فضاي توليد
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: ميلادي 1960دهه�
) وزارت دفاع امريكا(شروع به كار شبكه آرپا

: ميلادي 1970دهه�
، ابداع رمزنگاري كليد عموميDESاستاندارد سازي الگوريتم

:ميلادي 1980دهه�
X.509ايجاد مكانيزم كربرس، معرفي پروتكل

: ميلادي 1990دهه�
و كار، تشكيل  IETFورود اينترنت به عرصه كسب
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[IDC-2004]) بيليون دلار(افتا برآورد حجم بازار جهاني�
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ITبرآورد سهم افتا از بازار جهاني�
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فهرست مطالب

مقدمه�
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مروري بر اهم وقايع دهه اخير-
فهرست اهم اقدامات اساسي لازم الاجرا-
و قدرت- تحليل نقاط ضعف
نقش سازمان هاي تأثيرگذار-
توصيفي از وضعيت امنيتي سازمانهاي استان-
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گام به گام با تحولات دهه اخير در كشور

: 1379سال�
تشكيل انجمن رمز ايران

: 1380سال�
تشكيل مركز صنايع نوين

:1381سال�
 تصويب قانون تجارت الكترونيك

:1382سال�
ساله كشور به قواي سه گانه20ابلاغ سند چشم انداز
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:1383سال�
ريزي صدور بخشنامه الزام سازمان ها به برنامه/ تشكيل شوراي عالي افتا

ساله چهارم توسعه كشور5ابلاغ برنامه/ براي مديريت امنيت 

: 1384سال�
تصويب سند ملي افتا در هيأت دولت

:1385سال�
ايده نقش آفريني/ فعال سازي كميسيون افتاي شوراي عالي امنيت ملي

كميسيون امنيت شوراي عالي فناوري اطلاعات 

: 1386سال�
فعال سازي مركز صنايع نوين دفاعي/ تشكيل مركز پدافند غيرعامل
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: 1387سال�
و ابلاغ سند راهبردي افتا ابلاغ سياست هاي/ تصويب مجدد

كلي برنامه پنجم توسعه به قواي سه گانه

 توسط اي، رايانه اطلاعاتاز حفاظت سطح ارتقاء اطلاعاتي، افزاري نرم يكپارچه سامانه ايجاد-

از صيانت منظوربه ارتباطيو اطلاعاتي هاي سامانه امنيت حفظبا مرتبط هاي فناوريو علوم

بادل فضاي ماز صيانتواي رايانه فضاهايدر تخلفاتبا مقابله براي فني تقويت اطلاعات، ت  حري

 عموميو فردي

: 1388سال�
و ابلاغ قانون جرايم رايانه اي ساله پنجم5ارائه لايحه برنامه/ تصويب

توسعه به مجلس شوراي اسلامي 
18
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نگاهي دقيق تر به سند راهبردي افتا

چشم انداز�
در اختلال بروز عدم كشور، اطلاعات تبادلو توليد فضاي امنيت تأمين

 شهروندان آحاد خاطر آسودگيو اعتمادو كشور حياتي هاي زيرساخت
 اقتصادي، هاي فعاليت جملهاز قانوني امور تمامي انجام براي جامعه

 1404 افقدر ملي اقتدارو حاكميتاز صيانت منظوربه فرهنگيو اجتماعي

اهداف كلان�
و ارزش هاي انساني جامعه در افتا• . صيانت از هويت ديني، ملي
و آزادي هاي مشروع در افتا• . حفظ حريم خصوصي
و اقتدار ملي در افتا• . صيانت از منافع، اسرار
. حفظ زيرساخت هاي حياتي كشور در مقابل حملات الكترونيكي•
در• و مالكيت خصوصي و كار و معنوي، اسرار كسب حفظ سرمايه هاي مادي

افتا 
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و اهم اقدامات� راهبردها

امن سازي زيرساخت هاي حياتي: راهبرد اول
و منابع ملي در قبال حملات• امن سازي زيرساخت هاي حياتي كشور

الكترونيكي 

و توسعه نظام هاي فني فرابخشي افتا: راهبرد دوم ايجاد
ها• استقرار سيستم مديريت امنيت اطلاعات در دستگاه
و مديريت افتا• اعتبار سنجي محصولات، خدمات
و امداد افتا• استقرار نظام پيشگيري، مقابله
اي• استقرار نظام تصديق هويت رايانه
استقرار نظام مقابله با جرايم افتا•

نگاهي دقيق تر به سند راهبردي افتا 
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و جلوگيري از مخاطرات ناشي از محتوا در افتا: راهبرد سوم تأمين سلامت
استقرار نظام سلامت محتوا•
استقرار مراكز عمليات امنيت•

و خدمات افتا: راهبرد چهارم و توسعه محصولات تقويت صنعت
و بكارگيري محصولات داخلي• حمايت از توليد، پشتيباني
اي• و حرفه و تقويت شركت هاي مهندسي حمايت از تشكيل
حمايت از ايجاد آزمايشگاه هاي ارزيابي فني•

و مهارت هاي: راهبرد پنجم حمايت از تحقيق، ارتقاي سطح آگاهي، دانش
مرتبط با افتا 

و بين المللي در زمينه افتا: راهبرد ششم ارتقاي سطح همكاري هاي منطقه اي
 

نگاهي دقيق تر به سند راهبردي افتا
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نقاط ضعف: نگاه تحليلي به وضع موجود�

عدم درك صحيح از نحوه دستيابي به امنيت شبكه•

و صنعت• عدم توسعه كافي دانش، فناوري

و ارتباط نظام يافته• )اقدامات پراكنده(عدم هماهنگي

و به اشتراك گذاري منابع• و تجربه(عدم گردش ) اطلاعات، دانش

كمبود نيروي انساني زبده پايدار•

عدم درك كافي از عمق ضرورت برقراري امنيت•

و اطلاعات غير واقعي(فرهنگي مشكلات• و ارائه آمار ) رقابت منفي، نقد ناپذيري

44
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نقاط قوت:نگاه تحليلي به وضع موجود�

و متخصص• برخورداري از فارغ التحصيلان مستعد

و قانوني براي حركت به سوي وضعيت مطلوب• بستر آماده تشكيلاتي

مركز آپا، مركز ماهر، مركز پدافند(وجود مراكز پشتيبان در سطوح مختلف•

) غير عامل، انجمن رمز ايران

و شركت هاي فناور• وجود هسته ها

	/01 	2 )3; � �?@( )3@A� 
� �?3?56 B���

42
�43

www.payampardaz.net

تقاضاحوزه حاكميتسازمان حوزه عرضهحوزه 

و فناوري اطلاعات  ��وزارت ارتباطات

و معادن �وزارت صنايع

يرعامل پدافند غ �مركز 

�سيستم بانكي

ي �حوزه بازرگان

مراكز تحقيقاتي و  �دانشگاه ها

�)خصوصي بخش(شركت هاي فناور

نقش سازمان هاي تأثيرگذار�
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پر مخاطره
18%

مخاطره آميز
82%

تعداد آسيب پذيريهاي يافت شده برابر•
.عدد بوده است 715با 
آسيب پذيري هاي پر مخاطره براحتي•

.براي نفوذگران قابل سوء استفاده هستند
آسيب پذيري هاي مخاطره آميز براي•

.سوء استفاده نياز به تلاش بيشتري دارند

توزيع آسيب پذيري هاي مهم يافت شده در سازمان هاي استان�

از وضعيت امنيتي سازمانهاي استان توصيفي
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از وضعيت امنيتي سازمانهاي استان توصيفي

تفكيك آسيب پذيري هاي برنامه هاي كاربردي تحت وب به همراه�
:امنيت كارگزار وب آن

پر مخاطره
12%

مخاطره
%88آميز 

كارگزار وب
پر مخاطره

32%

مخاطره آميز
68%

برنامه كاربردي تحت وب
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از وضعيت امنيتي سازمانهاي استان توصيفي
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ميزان راه حل هاي امنيتي پياده سازي شده در استان�
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مرور مطالب

مقدمه�
نگاهي گذرا به روند جهاني�
آشنايي با وضعيت داخل كشور�

مروري بر اهم وقايع دهه اخير-
فهرست اهم اقدامات اساسي لازم الاجرا-
و قدرت- تحليل نقاط ضعف
نقش سازمان هاي تأثيرگذار-
توصيفي از وضعيت امنيتي سازمانهاي استان-
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